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Pregunte al Experto con: David Penaloza

Mejores practicas para configuracion e implementacion de redes

Si cuenta con dudas adicionales, “David”
nos ayudara a responder sus dudas

Hasta el viernes 5 de Octubre, 2018

http://bit.lv/Prequnte-WebcastDavid
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Cisco Community - Pregunte al Experto en Inglés
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Cisco Community - Pregunte al Experto en Espanol
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La nueva Comunidad de Cisco

Ya esta lista Conozca mas!

http://bit.ly/Blog1-fusion



http://bit.ly/Blog1-fusion

Califigue el contenido de la Comunidad de
de Cisco en Espanol

iCalifiqgue “Discusiones, Documentos vy Videos!

@ 5 Util Aceptar como solucién

Ayudenos a identificar el contenido de calidad y a reconocer el esfuerzo de los
integrantes de la Comunidad




Reconocimientos en la Comunidad

El reconocimiento de “Participante Destacado”
esta disenado para reconocer y agradecer a
aquellos que colaboraban con contenido
técnico de calidad y a aquellos participantes
activos que ayudan a posicionar nuestra
comunidad como el sitio nimero unos para los
entusiastas de la tecnologia e interesados en
la tecnologia de Cisco.

iConviértase en un participante destacado!

2017 2016 2015 2014 2013 2012

January February March April May June July August September October November December

Portuguese Rookie, June 2017

8 Adilson Aparecido Florentino

Japanese Member's Choice, June
2017

8 Naohiro Ishibashi
2017 June

Premio "El Favorito” Junio del 2017

(&G} Julio Moisa



Gracias por su asistencia el dia de hoy

La presentacion incluira algunas preguntas a la audiencia.
Le invitamos cordialmente a participar activamente en las preguntas que le
haremos durante la sesion

©2018  Cisco andjor s affiiates. Al fights reservec iResuelva su dudas y comparta opiniones!



Experto de la Comunidad de Cisco

2018

David Penaloza
Senior Network Consulting Engineer



Question Manager

Elvin Arias Soto
Customer Support Engineer
CCIE R&S #57406
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(Gracias por estar
CON NOSOtros
hoy dia!

http://bit.ly/web-slides-sep25
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iHaga sus preguntas al Panel de Expertos!

Use el panel de preguntas
vy (P&R / Q&A) para
preguntar a los expertos.

Sus preguntas seran respondidas
eventualmente




Mejores practicas
y recomendaciones para diseno
e implementacion de redes
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Agenda

INTRODUCCION
PRINCIPIOS DE DISENO DE REDES
DISENO CAPA 2
DISENO CAPA 3
CONCLUSIONES



¢ Qué nombre recibe la caracteristica
que le permite a un red recuperarse
luego de una falla?

. Redundancia

. Resiliencia

. Alta Disponibilidad
. Flexibilidad




Introducciodn

ESCENARIOS COMUNES EN REDES CORPORATIVAS
SPANNING TREE SIN ADMINISTRACION
FALTA DE CONSISTENCIA EN CONFIGURACIONES DE EQUIPOS
VLAN 1 IMPLEMENTADA INCORRECTAMENTE
FALTA DE PATRONES, REDES SIN JERARQUIA



Principios de diseno de redes

« Confiabilidad y resiliencia

« Modularidad
Escalabilidad
Manejabilidad
Sencillez
Flexibilidad

« Disponibilidad

« Aislamiento de fallos

- Jerarquia



Principios de diseno de redes

Confiabilidad

— Disponibilidad
Resiliencia




Principios de diseno de redes

Escalabilidad

Flexibilidad Modularidad Manejabilidad

Sencillez

© 2017 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia



Principios de diseno de redes

Construyendo con Modularidad en accién
maodulos Un modulo de core reduce el nimero
T de conexiones y la complejidad del
= 6 P disefio
o 1 A"
Edificio 1
""""""""""""""""" Al incrementar el tamano de
la red, la complejidad
aumenta
— Gt T : 3 q
NN I
b B M ., ]
¢Cémo lo S
: i i resolvemos? g
E _ -------- |
(e :
S I e

. Elevado ndmero
de conexiones

. Costoso

. Complejo




Principios de diseno de redes

Aislamiento de fallos
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Principios de diseno de redes

Aislamiento de fallos




Principios de diseno de redes

Jerarquia
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Funciones especificas
por capa



Principios de diseno de redes

iTodo en su justa medidal!

El diseno se basa en intercambios y compensaciones
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¢;Qué funcién cumple el root bridge de
Spanning Tree en una red?

. Ser el centro de la topologia en
Capa 2

. Ser un punto de referencia entre los
otros bridges

. Opciones Ay B




Diseno capa 2

Extender VLANS
» ;Cuando?
« ;Por quée”?
. Qué hacer con la VLAN1?

¢ Qué hacer con STP?
« ;Quien sera el root?

PVST vs MST
Link AGG/Etherchannels

Chassis Virtualization

> and/or its affiliates. All rights reserved. Cisco Confidentia
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¢ Cuéndo?

Equipos  “single-homed”  sin
requerimientos de alto ancho de
banda o convergencia rapida.

¢Por qué?

Spanning Tree no permite hacer
uso de ambos uplinks.

sco and/or its affiliates. All rights reserved

Diseno capa 2

Extender VLANs
« ;Cuando?
. cPorque7

_’

Edificio N

¢ Cuando?

Equipos “dual-homed” con NIC
Teaming/Link  Aggregation/Port-
Chanel o que no requieren bajo
MTTR (Mean Time To Repair).

¢ Por qué?
SPOF (Single Point Of Failure) -

si algun switch de distribucion
falla, o alguno de los uplinks, los

..o equipos gonectados perderan

conexion.

==

Edificio N

¢ Cuando?

Equipos “single-homed” o “dual-
homed” sin ningun requerimiento
alto de ancho de banda.

¢ Por qué?

LLa mitad del trafico podria cruzar
el enlace entre switches para
alcanzar al FHRP activo. Ademas,
en caso de que un switch de
distribucion fallase, la
sobresuscripcion aumentaria en
el segundo switch.

STP Root

#

¢Cuando?

Equipos “single-homed” o “dual-
homed” con requerimientos de
alta capacidad de reenvio y
convergencia rapida. Extension
de VLANs entre mdultiples
switches no es un requerimiento.

¢Por qué?
Restriccion en cuanto a extender
las VLANs entre mas de un par
de switches, ya que podria
formarse un loop en la red.



Diseno capa 2

« ;Qué hacer con la VLAN1?

De acuerdo a las mejores practicas:
« Hacer uso de otra VLAN nativa (untagged) que no sea la numero’
« Removerla de los puertos troncales

- Asignar los puertos sin utilizar a la nueva VLAN nativa (no 1) y no hacer
uso de la misma - Blackholling

- No usarla para reenvio de informacion en plano de datos (data plane)
« No usarla para administrar equipos (Management VLAN)

- Siempre separar el tipo de informacidon necesaria y asociarla con las
VLANSs requeridas. No hacer uso de una misma VLAN para varios
propositos.



Diseno capa 2

» ;Qué hacer con STP?

@ FRoot Guard
@ Loop Guard

 Portfast P
Port SE}CL.II'M' ;' A— A—

Edificio N

STP Root - L2
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Diseno capa 2
» ;Qué hacer con STP?
grupos de VLANSs

. ¢QU|en sera el root?
Root Primary :ﬁ:
v VLAM 30 — — — —
« Switches primario y secundario para

y 4 cada grupo de VLANSs
.+ Resiliencia y redundancia
* Uso de enlaces redundantes

Foot F'nmaryr
WLAM 10
WLAM 20 -
Puertos habilitados para ambos

=y =y

I I

VYLAM 10, 30 VLAM 20, 40
Edificio M



Diseno capa 2
 PVST vs MST

PVST

» Unainstancia de STP por VLAN
- relacion 1:1

» Convergencia a nivel de
switching por instancia

» Mayor uso de recursos

» Mayor complejidad

» Escalabilidad media - alta

/ —————————————— \
| \
| Manejabilidad 1
| |
I L |
1 Aislamiento D|Seno I
| Uso 1
| de fallos ] |
\ Convergencia de recursos ]
o Complejidad P

MST

Una instancia de STP por grupo de
VLANS - relacion 1:n
Convergencia a nivel de switching
por instancia

Menor uso de recursos

Menor complejidad

Escalabilidad muy alta

I

| Convergencia
I Aislamiento
| Diseno de fallos

I Escalabilidad
| Manejabilidad
| Uso

\ de recursos
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Diseno capa 2
» Link AGG/Etherchannels
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Diseno capa 2

» Chassis Virtualization

Vista Fisica Vista Logica
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Diseno capa 3

«  FHRP ( First Hop Redundancy Protocols)
« ;Quién seré el equipo activo?

«  ;Qué es preemption?

«  ¢;Qué es una VLAN de transito?
« . Cuando usarla?



Diseno capa 3

- FHRP ( First Hop Redundancy
Protocols)

« ¢ Quién sera el equipo activo?

« ;Qué es preemption?

o

L3
! Root Primary (8 t x Root Primary
VLAN 30 VLANM 10
VLAN 40 VLAM 20

I ’
VLAN 10,30 VLAN 20, 40

Edificio M
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Diseno capa 3

«  +Qué es una VLAN de trénsito?
» ¢ Cuando usarla?

* Es un segmento de broadcast utilizado para interconectar dos o mas dispositivos de
infraestructura.

* Frecuentemente utilizada para crear adyacencias entre dispositivos en
segmentos de broadcast comunes cuando es necesario

* (Conexiones entre switches de distribucion, o entre switches de distribucion y core
* (Conexiones entre switches'y firewalls

* Solo utilizada con fines de transporte, no relacionada con conexiones a
clientes u otros equipos finales.



¢ Qué caracteristica le permite a un
miembro secundario de un grupo de
HSRP tomar el control cuando el
miembro primario no esta disponible?

A. Priority
B. Preemption
C. Métrica




Conclusiones

. Piense sobre como las fallas pueden afectar su red
» Construya las redes preparadas para fallar y actuar en consecuencia

« No hay diseno universal que aplique para todos los casos, todo depende de los
requerimientos

El principal objetivo del diseno debe ser satisfacer los requerimientos relacionados al
negocio y aplicaciones



iGracias! :D



Utilice el panel de Q&A o P&R
para realizar sus preguntas
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La Comunidad de soporte tiene otros ldiomas

Si habla Portugués, Japonés, Ruso, Chino o Inglés o invitamos a participar en otro idioma.

CoobLecTBo Cisco
Ruso

Cisco Community g3z
Inglés

ARAASa=T4«
Japonés

Comunidade da Cisco
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RERFI I HAEX
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Lo invitamos a nuestros proximos eventos en
Redes Sociales

Facebook

« Cisco TS- Latam
- Cisco Espana
- Cisco Latinoamérica

« CiscoCommunity




Lo invitamos a nuestros proximos eventos en
Redes Sociales

- CiscolLatam « Cisco Technical Support « Cisco Community

.+ ciscocommunity u



https://www.youtube.com/watch?v=LKW61EwIXNs

Por favor complete la encuesta,
aparecera en la pantalla de su buscador




iGracias por su participacion!



e
CISCO



