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• Géopolitique

• Crises économiques

• Nouveaux usages (IA, etc.)

• Complexification logicielle et des 
architectures

• Baisse de la qualité et des UX / UI

Audit de cybersécurité en environnement Cisco 

L’environnement
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• Analyse des architectures mises en 
œuvre sur une ressource (on ne 
regarde pas la fonctionnalité 
« métier », mais la sécurité) :

• Les ensembles formés par les 
équipements de sécurité ou 
classiques.

• Politique de choix -Ex: marques 
équipements, algo de chiffrage, 
protocoles-

Audit de cybersécurité en environnement Cisco 

Niveau d’audit (architecture)
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Niveau rouge : Accès au site de e-
commerce 

L’audit doit s’assurer :

• Architecture FW de protection DdoS

• Architecture IDS pour l’accès web

• Présence de DMZ adaptée

• Etc.
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Confidentiel / Critique (exemple)
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Niveau jaune : Le réseau WiFi public 
« invités »

L’audit doit s’assurer :

• Que les directives de sécurité 
wifi correspondent bien avec le 
niveau recherché

Audit de cybersécurité en environnement Cisco 

Diffusé / Peu important (exemple)
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• C’est toujours une utilisation encadrée et 
déterministe : valider face à une 
vulnérabilité

• Mode projet : valider une installation

• Mode exploitation : valider une continuité 
après un changement

• Mode prospective : valider le bon 
fonctionnement d’un équipement / 
fonctionnalité

Audit de cybersécurité en environnement Cisco 

A quoi ça sert
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Cette présentation inclut les points essentiels, accompagnés
des explications de notre expert!

ToIP SIP Cisco Collaboration VoIP 
Cisco
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Je m’inscris !

Nos derniers webinaires sont déjà disponibles ici

Sans trucage Je déploie mon réseau 
Catalyst SD-WAN en direct live!
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Introduction Traffic Engineering à 
l'échelle avec Segment Routing
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Cybersécurité du Réseau Entreprise 
(CCNA)
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